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Rappelons 1 les di�érentes primitives cryptographiques et leur objectif de sécurité :

1. Ce tableau est extrait du Référentiel Général de sécurité - Annexe B1 - édité par l'ANSSI
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Pour traiter des messages de taille quelconque et assurer la con�dentialité globale de
ces messages, et pas uniquement une con�dentialité � par bloc �, il convient de dé�nir
un mode opératoire précisant comment convertir le message en une suite de blocs
ainsi que le mode de chi�rement de ces blocs a�n d'obtenir �nalement le message
chi�ré 2. En�n, pour rompre le caractère déterministe du chi�rement, il est nécessaire
de � randomiser � le processus, c'est-à-dire d'introduire une valeur aléatoire.

2. Notons que la dé�nition d'un tel mode opératoire n'a nul besoin de tenir compte des détails de
l'algorithme de chi�rement par bloc employé, seul la taille des blocs est réellement nécessaire
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Un GPA (binaire) permet de chi�rer un message long m avec une clé courte :

La clé secrète est la graine du GPA

Pour chi�rer m de longueur l , on utilise la suite chi�rante s = (
s0, . . . ,sl−1

)
:

c =m⊕s

Pour déchi�rer le message reçu, le destinataire doit reproduire la même suite
chi�rante à partir de la clé secrète, puis utiliser le XOR :

c ⊕s = (m⊕s)⊕s =m⊕(s ⊕s)=m⊕0=m

Par rapport au masque jetable de Vernam, ce chi�rement évite la transmission
préalable d'une quantité d'aléa aussi importante que le message à chi�rer !
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Un registre à décalage à rétroaction linéaire 3 (binaire) de longueur L est composé :

d'un registre à décalage contenant une suite de L bits
(
si , . . . , ,si+L−1

)
et d'une fonction de rétroaction linéaire

A chaque top d'horloge, le bit de poids faible si constitue la sortie du registre, et les
autres sont décalés vers la droite ; le nouveau bit si+L placé dans la cellule de poids
fort du registre est donné par une fonction linéaire :

si+L = c1si+L−1⊕c2si+L−2⊕·· ·⊕cL−1si+1⊕cLsi

où les coe�cients ci sont binaires.

Pour visualiser le fonctionnement, une animation est disponible ici

3. On l'appelle aussi par son acronyme anglais : LFSR (Linear Feedback Shift Register)
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En notant Rn le n-ième registre et A=


1

1

.. .

1
cL cL−1 . . . c2 c1

, on a :

Rn+1 =ARn

Rn =AnR0

det(A)= cL

On peut alors montrer :

La suite s = (
sn

)
n∈N est ultimement périodique de période T ≤ 2L−1

Si cL = 1, elle est même périodique
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Son polynôme de rétroaction est le polynôme f de F2[X ] dé�ni par :

f (X )= 1+c1X +c2X
2+·· ·+cLX

L

Sa série formelle de F2[[X ]] est dé�nie par :

s(X )= ∑
n∈N

snX
n

Son polynôme de rétroaction minimal est l'unique polyn. unitaire f0 de F2[X ] tel que :

s(X )= g0
f0

avec g0 ∈ F2[X ] véri�ant deg(g0)< deg(f0) et pgcd(g0, f0)= 1

On peut alors montrer :

Sa complexité linéaire 4 est le degré de f0

Si f0 est primitif 5, alors la période est maximale

4. Longueur du plus petit LFSR produisant la suite s = (
sn

)
n∈N

5. Une de ses racines engendre le groupe multiplicatif (F
2L

)∗
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Même si la période est maximale, la complexité linéaire de la suite produite est trop
faible pour permettre une utilisation cryptographique. A partir de l'observation de
su�samment 6 de bits consécutifs, on peut déterminer la complexité linéaire l et
reconstruire le polynôme de rétroaction minimal (TP) avec un coût 7 en O(l4).

6. Le double de la complexité linéaire de la suite

7. L'algorithme de Berlkamp-Massey permet même de résoudre ce problème avec un coût en O(l2)
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Les registres à décalage irrégulier ont une horloge interne contrôlée par un autre LFSR.

Exemples :

Le générateur à signal d'arrêt (TP)

Le générateur par rétrécissement (ou sa variante par auto-rétrécissement)
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Les registres à rétroaction linéaire �ltrés appliquent une fonction non linéaire à
certains bits de l'état interne d'un LFSR.

Exemple : Générateur Toyocrypt

24 / 27



A quoi sert l'aléa cryptographique ?
Registres à décalage à rétroaction linéaire (LFSR)

Augmenter la complexité d'un LFSR

Registres à décalage irrégulier
Registres à rétroaction linéaire �ltrés
Registres à rétroaction linéaire combinés

1 A quoi sert l'aléa cryptographique ?
Primitives cryptographiques
Mode opératoire CBC
Chi�rement par �ot

2 Registres à décalage à rétroaction linéaire (LFSR)
Principe
Point de vue matriciel et périodicité
Polynôme de rétroaction et complexité linéaire
Attaque sur un LFSR

3 Augmenter la complexité d'un LFSR
Registres à décalage irrégulier
Registres à rétroaction linéaire �ltrés
Registres à rétroaction linéaire combinés

25 / 27



A quoi sert l'aléa cryptographique ?
Registres à décalage à rétroaction linéaire (LFSR)

Augmenter la complexité d'un LFSR

Registres à décalage irrégulier
Registres à rétroaction linéaire �ltrés
Registres à rétroaction linéaire combinés

Les registres à rétroaction linéaire combinés appliquent une fonction non linéaire aux
bits de sortie de plusieurs LFSR.

Exemple : Générateur de Ge�e (TP)
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Ce cours s'appuie principalement sur :

le Référentiel Général de Sécurité - Annexe B1

le livre "Exercices et problèmes de cryptographie" de Damien Vergnaud
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